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2.1

2.2

2.3

Aufbau des Dokuments

Das Dokument Technische Richtlinie TR 5/1.0 Teil 3 SNMP-Schnittstelle besteht aus folgen-
den Teilen:

o Hauptdokument (dieses Dokument)

o Befehlsliste der IRT-TC-MIB (Anlage 2) Tabellarische Aufstellung aller in der MIB vor-

kommenden Befehle und Meldungen

e Gesamte MIB incl. Quelltext (Anlage 3)

e Beschreibung der MIB, Description of the MIB (Anlage 4)

e Prifkonzept (Anlage 5)

Im nachfolgenden Text werden die Begriffe SNMPv1 Trap, SNMPv2 Notifications und Informs
unter dem Begriff Trap zusammengefasst.

Protokolle und Definitionen

Physikalische Eigenschaften des Anschlusses

e Ethernet Standard 10BASE-T und 100BASE-TX nach IEEE 802.3

e (geeignet fur eine Verkabelung gemafl3 ISO / IEC 11801 bzw. EN 50173 (Class
D/Cat.5)

e Netzwerkanbindung tber geschirmtem Modular 8P8C (RJ45)-Steckverbinder

Netzwerk Protokoll
Ethernetframing nach IEEE 802.3, IPv4

Transportprotokoll
UDP
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2.4

3.1

Anforderungen an den SNMP Agenten

24.1

24.2

243

244

2.45

2.4.6

247

248

24.9

2.4.10

2.4.11

2.4.12

SNMPv1 und SNMPv2c missen vollstdndig implementiert sein. Es werden aus-
schlieBlich aktuell glltige RFCs akzeptiert. Eine Liste der derzeit relevanten RFCs ist
in der Anlage 1 aufgefiihrt (siehe auch Priifkonzept).

Implementierung der zugehoérigen MIB in der jeweils aktuellen Version. (Quelle:
www.irt.de/richtlinien)

Alle weiteren nutzbaren MIBs erfillen die im Prifkonzept aufgefiihrten Anforderungen

Die SNMP-Parameter (z.B. Community-Strings, Trap Destinations, IP-Ports) missen
Uber nicht proprietare Protokolle und Anwendungen aus der Ferne verandert werden
kénnen. Der Zugriff muss passwortgeschitzt erfolgen.

Zeitgleich missen mindestens zwei Community-Strings mit identischen Zugriffsrech-
ten definiert werden kénnen.

Zeitgleich missen mindestens zwei Trap-Destinations mit jeweils eigenem Communi-
ty-String definiert werden kénnen.

SNMPv2c bietet die Moglichkeit, INFORMS anstelle von TRAPS einzusetzen. Der
Agent muss INFORMS generieren und verarbeiten kénnen.

Die OIDs in den Zweigen EventEnable und EventPriority haben bei der Auslieferung
der Anlagen den Wert , 1"

Nach Anderung der TRAP —Eigenschaft Enable auf ,true” (,1%) ist die TRAP der lber-
wachten OID zu senden.

Zeitstempel in den Traps missen mit einer Referenzzeit synchronisiert sein. Minimale
Anforderung fir die Zeitbasis ist die Synchronisation mit einem NTP-Server. Der NTP-
Server arbeitet nach RFC5905.

Jede geénderte Konfiguration muss spétestens zwei Minuten nach der letzten Ande-
rung nicht flichtig gespeichert sein.

Der Inhalt der OID "mibRelease" in der CommonVarbinds-MIB entspricht dem Feld
“LAST-UPDATED" aus dem Modul-Identity-Construct der jeweiligen im Gerét imple-
mentierten MIB.

Konfigurationsmdglichkeiten.

Konfiguration der Netzwerkanbindung

Mindestens mussen fur Duplexverfahren und Datenrate folgende Interface-Modi wéhlbar sein:

Autonegotiation (nach IEEE802.3)
sowie manuell wahlbar 10 MBit/s Half-Duplex, 100 MBit/s Full-Duplex
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3.2

3.3

3.4

4.1

4.2

4.3

4.4

4.5

IP-Konfigurationen

3.2.1 IP-Adresse, Subnetzmaske und Gateway miissen ohne Einschrédnkungen konfigurier-
bar sein.

3.2.2 Gefordert ist die Konfiguration eines DNS-Servers zur Namensauflésung z.B. fir den
NTP-Server.

3.2.3 —obsolet-
3.24 —obsolet -

3.2.5 Die IP-Adresse bzw. bei Namensauflosung der Name des NTP-Servers und das Syn-
chronisierungsintervall missen konfigurierbar sein.

Konfiguration des SNMP-Agenten

3.3.1 Fur das Versenden von Meldungen muss fiir jeden Empfanger neben IP-Adresse und
IP-Port ein Community-String sowie die SNMP Version frei konfigurierbar sein. Fir die
lesenden und die schreibenden Zugriffe auf die TC-MIB gibt es jeweils zwei Communi-
ty-Strings. Diese vier Strings missen unterschiedlich konfigurierbar sein.

3.3.2 IP-Ports miussen getrennt wahlbar sein fir Traps und Requests.

3.3.3 Fur jede Inform-Senke muss Timeout (1 ... 60s) und die Zahl der Wiederholungen
(1 ... mind. 255) einstellbar sein.

3.3.4 Die Summe aller nicht gesendeten Traps pro Senke muss mindestens 255 sein. Bei
Uberschreitung des Wertes pro Senke werden die &ltesten Eintrage verworfen (FIFO)

Nachriistung

Bei der Implementierung der MIB muss sichergestellt sein, dass eine Nachriistung bzw. Um-
ristung auf neuere Versionen moglich ist. Die Modalitaten der Nachriistung (Aufwand, Zeit-
raum etc.) sind Gegenstand spezieller Vertrage.

Betriebsverhalten des Agenten

Der Agent muss in der Lage sein, ein SNMP-RESPONSE auf ein SNMP-GET mit mehreren
Variablen zu geben, d. h. er muss ein SNMP-GET mit mehreren OID’s in einem SNMP-Paket
beantworten kénnen.

Die Werte der OIDs missen im Polling-Modus innerhalb von fiinf Sekunden nach einer Zu-
standsénderung den realen Zustand der abgefragten Hardware wiederspiegeln sowie binnen
5 Sekunden nach Zustandséanderung per Trap signalisiert werden, sofern der Trap aktiviert ist.

Die bei der Abfrage vom Manager verwendete ,Request-ID" ist in der Antwort (SNMP-
Response) wieder zu verwenden.

Die Antwortzeiten fir GETs und SETs sind gemaf dem der TR beiliegenden Priifkonzept
(Punkt 4.2) zu erfllen.

Der Agent muss stabil arbeiten. Der stabile Zustand der Agentensoftware wird durch folgende
Punkte gekennzeichnet:

1. Das zu steuernde Gerat bleibt jederzeit bedienbar.

2. Der Agent liefert auf alle giltigen REQUESTSs immer einen RESPONSE.

3. Weder der Agent noch das angeschlossenen Gerét filhren im Betrieb einen ungewollten
Neustart aus.

4. Die Parametereinstellungen des Agenten bleiben im Betrieb erhalten und &ndern sich nur
durch Bedienhandlungen.



Technische Richtlinie Nr. 5/1.0 Teil 3 SNMP-Schnittstelle Seite 6

4.6

4.7

4.8

4.9

4.10

411

5.

Bei einem Warm- oder Kaltstart des Agenten werden alle Counters auf 0 gesetzt.

Der aktuelle Zustand des Gerats, gemald der gespeicherten Trap-Maske, ist nach dem Hoch-
fahren per Trap zu Ubertragen.

Sind Anlagenteile intern nicht erreichbar oder der Agent ist Uiber diese Teile nicht auskunftsfa-
hig, so muss auf Get-, GetNext- und GetBulk-Request fir die OID dieser Anlagenteile der In-
tegerwert ,,0“ -undefined- zurtickgeliefert werden. Der Error Status ist dabei auf NoError zu
setzen.

Ist die Anlage nicht in der Lage ein empfangenes SET-Request umzusetzen, so muss der Be-
fehl korrekt bestatigt werden, darf aber nicht gespeichert werden. SNMP Set-Requests wer-
den generell -sofern kein SNMP-Fehler auftritt- mit NoError und den korrekten Varbinds-OID
bestatigt (siehe Beispiel Orts-betrieb). Eine Aussage Uber die erfolgreiche Ausfiihrung des Be-
fehls bieten Trap bzw. SNMP-Get-Requests.

Ist eine OID obsolet, so ist diese bei einem Walk zu Gberspringen. Bei einem REQUEST ist
mit dem SNMP-Fehler NOSUCHNAME(SNMPv1) bzw. NOSUCHINSTANCE (SNMPv2c) zu
antworten, d. h. der Agent verhdlt sich insgesamt so, als gabe es die OID nicht.

Zum Erkennen verlorengegangener Traps ist ein globaler Trap-Counter (,eventCounter*) in
der CommonVarbinds-MIB implementiert. Die OID eventCounter ist vor dem Versenden eines
Traps um den Wert 1 zu erhdhen. Der aktuelle Wert ist in der OID abfragbar. Die Erhéhung
des EventCounter gilt dabei pro Ereignis, unabhangig von der Zahl der Empfanger.

Die EventPriority, die mit einem Trap gesendet wird, muss der definierten Priority des jeweili-
gen Events entsprechen. Sie tragt die OID der EventPriority.

DualDrive: Die OID Reserve Ein/Aus (Reserve_Control On/off): Wenn die Vorstufenreserve
nicht abschaltbar ist soll das System generell On zuriickmelden. Ein per SNMP gegebenes
Kommando (SET) wird korrekt bestéatigt, darf jedoch nicht ausgefiihrt werden.

Ortsbetrieb

(nur relevant fiir Gerate bei denen Ortsbetriebsmodus gefordert ist)

51

5.2

5.3

Befindet sich eine Anlage im ,Local-Mode" so muss ein per SNMP gegebenes Kommando
(SET) korrekt bestéatigt, darf jedoch weder ausgefiihrt noch gespeichert werden.

Die Meldungsunterdriickung im Ortsbetrieb muss wahlbar sein:

Bei aktivierter Meldungsunterdriickung werden alle Traps mit Ausnahme des ,local mode’ Trap
unterdriickt. Bis auf die OID "local mode" sind alle anderen OIDs auf "0" (undefined) zu set-
zen. Nach einer Umschaltung vom Orts- auf Fernbetrieb ist der aktuelle Zustand aller OIDs
gemal der zu diesem Zeitpunkt gultigen Trap-Maske per Trap zu lbertragen.

Dies gilt nur fur die oberste Hierarchieebene eines Senderreservesystems.
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Anlage 1: Liste der relevanten RFCs

Auszug aus http://www.ietf.org

3411

3412

3413

3414

3415

3416

3417

3418

3512

5905

An Architecture for Describing Simple Network Management Protocol (SNMP) Management
Frameworks. D. Harrington, R. Presuhn, B. Wijnen. December 2002. (Format: TXT=140096
bytes) (Obsoletes RFC2571) (Also STD0062) (Updated by RFC5343, RFC5590) (Status:
STANDARD)

Message Processing and Dispatching for the Simple Network Management Protocol (SNMP).
J. Case, D. Harrington, R. Presuhn, B. Wijnen. December 2002. (Format: TXT=95710 bytes)
(Obsoletes RFC2572) (Also STD0062) (Updated by RFC5590) (Status: STANDARD)

Simple Network Management Protocol (SNMP) Applications. D. Levi, P. Meyer, B. Stewart.
December 2002. (Format: TXT=153719 bytes) (Obsoletes RFC2573) (Also STD0062) (Status:
STANDARD)

User-based Security Model (USM) for version 3 of the Simple Network Management Protocol
(SNMPv3). U. Blumenthal, B. Wijnen. December 2002. (Format: TXT=193558 bytes) (Obso-
letes RFC2574) (Also STD0062) (Updated by RFC5590) (Status: STANDARD)

View-based Access Control Model (VACM) for the Simple NetworkManagement Protocol
(SNMP). B. Wijnen, R. Presuhn, K. McCloghrie. December 2002. (Format: TXT=82046 bytes)
(Obsoletes RFC2575) (Also STD0062) (Status: STANDARD)

Version 2 of the Protocol Operations for the Simple Network Management Protocol (SNMP).
R. Presuhn, Ed.. December 2002. (Format: TXT=70043 bytes) (Obsoletes RFC1905) (Also
STD0062) (Status: STANDARD)

Transport Mappings for the Simple Network Management Protocol (SNMP). R. Presuhn, Ed..
December 2002. (Format: TXT=38650 bytes) (Obsoletes RFC1906) (Also STD0062) (Updated
by RFC4789, RFC5590) (Status: STANDARD)

Management Information Base (MIB) for the Simple Network Management Protocol (SNMP).
R. Presuhn, Ed. December 2002. (Format: TXT=49096 bytes) (Obsoletes RFC1907) (Also
STDO0062) (Status: STANDARD)

Configuring Networks and Devices with Simple Network Management Protocol (SNMP). M.
MacFaden, D. Partain, J. Saperia, W. Tackabury. April 2003. (Format: TXT=196529 bytes)
(Status: INFORMATIONAL)

Network Time Protocol Version 4: Protocol and Algorithms Specification; D. Mills, U. Dela-
ware, J. Martin, Ed ISC and J. Burbank, W. Kasch, JHU/APL; June 2010; (Obsoletes
RFC1305, 43330) (Updated by RFC7822) Standards Track ISSN: 2070-1721; (Status: Pro-
posed Standard)
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Anlage 2 Befehlsliste

Die Befehlsliste ist in einem separaten Dokument , TR 5/1.0 Teil 3.2 Befehlsliste MIB (Stand
09.008.2017) abgelegt. Sie ist fur die Sendertypen DVB-T, DAB und FM gegliedert in:

Einzelsender (Single Transmitter)
Vorstufenreserve (Dual Transmitter)
Aktive Reserve (Active Reserve)
Passive Reserve (Passive Reserve)
N+1 Reserve (n+1 Reserve)
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Anlage 3 IRT-TC-MIB (incl. Quelltext)

Die MIB /inkl. Quelltext ist im ZIP File ,TR 5_1.0 Teil 3.3 IRT-TC-MIB (2006.12.21)" zusammengefasst.
Die Struktur stellt sich folgendermaf3en dar:

TR 5_1.0 Teil 3.3 IRT-TC-MIB (2017.08.09)\

IRT- COMMON-SMI-MIB.txt
IRT-COMMONVARBINDS-MIB.txt

[DAB]

IRT-DAB-ACTIVERESERVE-MIB.txt
IRT-DAB-DUALDRIVE-MIB.txt
IRT-DAB-NPLUS1-MIB.txt
IRT-DAB-PASSIVERESERVE-MIB.txt
IRT-DAB-SINGLETRANSMITTER-MIB.txt

[DVB]
IRT-DVBT-ACTIVERESERVE-MIB.txt
IRT-DVBT-DUALDRIVE-MIB.txt
IRT-DVBT-NPLUS1-MIB.txt
IRT-DVBT-PASSIVERESERVE-MIB.txt
IRT-DVBT-SINGLETRANSMITTER-MIB.txt
[FM]

IRT-FM-ACTIVERESERVE-MIB.txt
IRT-FM-DUALDRIVE-MIB.txt
IRT-FM-NPLUS1-MIB.txt
IRT-FM-PASSIVERESERVE-MIB.txt
IRT-FM-SINGLETRANSMITTER-MIB.txt
[Rebroadcast receiver]
IRT-REBROADCAST-RECEIVER-MIB.txt
[RDS-Stereocoder]
IRT-RDS-STEREO-CODEC-MIB.txt
[Cooling]

IRT-COOLING-MIB.txt
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Anlage 4 Prifkonzept

Das Prifkonzept wurde in gemeinsamer Abstimmung zwischen der Rundfunk-Betriebstechnik (ARGE
RBT) und Media Broadcast (MB) fiir den Labortest, die Abnahme und die Typmusterprifung erarbeitet
und ist unter dem Namen , TR 5/1.0 Teil 3.5 SNMP Prifkonzept* abgelegt.

Der Prufkatalog stellt reproduzierbare Anforderungen an die zu testende Anlage. Er setzt die Vorga-
ben der Technischen Richtlinie Nr. 5/1.0 Teil 3 [TR 5/1.0 Teil 3] sowie die nachfolgend erwahnten
RFC-Standards um. Mittels der beschriebenen Priifungen soll nachgewiesen werden, dass die SNMP
basierende Fernwirkschnittstelle der Sendeanlage fehlertolerant und stabil betrieben werden kann.
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