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Verpflichtung auf die Vertraulichkeit

Hiermit erklare ich,

dass ich heute Uber das Recht auf informationelle Selbstbestimmung in Kenntnis
gesetzt, Uber die sich daraus ergebenden besonderen Anforderungen an die
Datensicherheit und den Datenschutz bei der Ausibung meiner Tatigkeit hingewiesen
und auf die Vertraulichkeit personenbezogener Daten verpflichtet wurde. Diese
Verpflichtung auf die Vertraulichkeit umfasst auch die Einhaltung der Vorschriften der
ab 25. Mai 2018 geltenden EU Datenschutz-Grundverordnung und des in den
Rundfunkgesetzen geregelten Datengeheimnisses sowie des Telekommunikations-
geheimnisses und von Geschaftsgeheimnissen (entsprechend dem beiliegenden
Merkblatt) und besteht auch nach Beendigung meiner Tatigkeit fort. Diese
Verpflichtung gilt unabhangig davon, wie meine rechtlichen Beziehungen zum SWR
sind (z.B. Angestellter, freier Mitarbeiter oder sonst Tatiger bzw. Beauftragter).

Datenschutz ist Schutz der Personlichkeit. Jeder Einzelne soll grundsatzlich selbst
Uber seine Daten verfigen kénnen (Recht auf informationelle Selbstbestimmung).
Deshalb missen auch im Rahmen einer beruflichen Téatigkeit die personenbezogenen
Daten anderer Personen vertraulich und entsprechend von Weisungen oder Vorgaben
behandelt werden. Personenbezogene Daten sind alle Angaben zu einer Person, von
scheinbar offenkundigen Daten wie der Adresse (oder Bildern) bis hin zu sensiblen
Daten, wie z.B. Gesundheitsdaten.

Ich bin dafur verantwortlich, dass die mir anvertrauten personenbezogenen Daten
nur im Rahmen meiner Aufgabenstellung erhoben (beschafft), verarbeitet
(gespeichert, verandert, Ubermittelt, gesperrt, geléscht) oder genutzt werden. Eine
Weitergabe personenbezogener Daten an Dritte ist nur zuldssig, wenn dem
Empfanger ein Recht auf Kenntnisnahme aufgrund einer Rechtsvorschrift zusteht oder
die Einwilligung aller betroffenen Personen vorliegt.

Insbesondere bin ich personlich dafir verantwortlich, dass
e mir anvertraute Daten und Datentrager unter Verschluss gehalten werden,

e Daten, Programme und andere Informationen zu keinem anderen als dem
konkreten dienstlichen oder vertraglichen Zweck abgerufen oder
vervielfaltigt werden,

e meine IT-Gerate (z.B. PC, Smartphone, IP-Kamera), meine Anwendungen
und meine Passworter keinem Unbefugten zuganglich gemacht, sowie
nicht mehr bendétigte personenbezogene Datentrager datenschutzgerecht
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vernichtet werden, damit eine missbrauchliche Weiterverwendung
ausgeschlossen ist,

e Daten nur entsprechend den mir zugewiesenen Aufgaben verwendet und
nicht fur private Zwecke gebraucht werden dirfen.

Mir ist bekannt, dass Versto3e gegen die Vertraulichkeit personenbezogener Daten
sowohl zivil- als auch strafrechtlich verfolgt werden kénnen und insbesondere zu
Schadenersatzansprichen oder Buf3gelder fuhren kdnnen. Sie kdnnen auch Anlass
zu rechtlichen MaRnahmen bis hin zur Beendigung des Vertragsverhaltnisses sein.

Meine sich aus Vertrag bzw. dienstlichen Regelungen (z.B. in Dienstvereinbarungen
oder zum Passwortschutz) ergebenden Pflichten sind ebenfalls Bestandteil dieser
Verpflichtung auf die Vertraulichkeit.

(Ort, Datum) (Unterschrift)
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Merkblatt zur Verpflichtung auf die Vertraulichkeit

Dieses Merkblatt soll einen Uberblick tiber die wesentlichen datenschutzrechtlichen Regelungen
verschaffen. Es werden nur die wichtigsten Gesetze aufgezahilt.

Aus der EU-Datenschutz-Grundverordnung:
Art. 5 Grundsaétze flr die Verarbeitung personenbezogener Daten
1. Personenbezogene Daten miissen

a. auf rechtmafRige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu
und Glauben, Transparenz®);

b. fiur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Interesse liegende Archivzwecke, fur
wissenschattliche oder historische Forschungszwecke oder fir statistische Zwecke gilt
gemaf Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung®);

c. dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Maf3 beschrankt sein (,Datenminimierung®);

d. sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,Richtigkeit);

e. in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Malinahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieflich fur im &ffentlichen
Interesse liegende Archivzwecke oder fir wissenschaftliche und historische
Forschungszwecke oder fir statistische Zwecke gemaf Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung®);

f. in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschliellich Schutz vor unbefugter oder
unrechtmagiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaRRnahmen (,Integritat und Vertraulichkeit®);

2. Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht®).

Art. 24 Abs. 1 Verantwortung des fur die Verarbeitung Verantwortlichen

Der Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte
und Freiheiten nattrlicher Personen geeignete technische und organisatorische MalRnahmen um, um
sicherzustellen und den Nachweis daflr erbringen zu kénnen, dass die Verarbeitung geman dieser
Verordnung erfolgt. Diese MalRnahmen werden erforderlichenfalls Gberpruft und aktualisiert.

Art. 29 Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters
Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person,
die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlief3lich auf Weisung des
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Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 4 Sicherheit der Verarbeitung

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, das ihnen
unterstellte natirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung
des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union und der Mitgliedstaaten
zur Verarbeitung verpflichtet.

Aus dem Rundfunkstaatsvertrag:

§ 9c Abs. 1 Datenverarbeitung zu journalistischen Zwecken, Medienprivileg

Soweit die in der ARD zusammengeschlossenen Landesrundfunkanstalten, das ZDF, das Deutschlandradio
oder private Rundfunkveranstalter personenbezogene Daten zu journalistischen Zwecken verarbeiten, ist es
den hiermit befassten Personen untersagt, diese personenbezogenen Daten zu anderen Zwecken zu
verarbeiten (Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer Tatigkeit auf das
Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer Tatigkeit fort.

Aus dem Telekommunikationsgesetz (TKG):

§ 88 Abs. 1 Fernmeldegeheimnis

Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre néheren Umsténde,
insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das
Fernmeldegeheimnis erstreckt sich auch auf die ndheren Umstande erfolgloser Verbindungsversuche.

Aus dem Gesetz zum Schutz von Geschéaftsgeheimnissen (GeschGehG)

§ 23 Verletzung von Geschaftsgeheimnissen

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen oder
fremden Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber eines
Unternehmens Schaden zuzufiigen,

1. entgegen § 4 Absatz 1 Nummer 1 ein Geschéftsgeheimnis erlangt,

2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschéaftsgeheimnis nutzt oder offenlegt oder
3.entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Unternehmen beschéftigte Person ein
Geschéftsgeheimnis, das ihr im Rahmen des Beschéftigungsverhaltnisses anvertraut worden oder zuganglich
geworden ist, wahrend der Geltungsdauer des Beschaftigungsverhéltnisses offenlegt.

(2) Ebenso wird bestraft, wer zur Férderung des eigenen oder fremden Wetthewerbs, aus Eigennutz,
zugunsten eines Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufugen, ein
Geschéftsgeheimnis nutzt oder offenlegt, das er durch eine fremde Handlung nach Absatz 1 Nummer 2 oder
Nummer 3 erlangt hat.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen
oder fremden Wettbewerbs oder aus Eigennutz entgegen § 4 Absatz 2 Nummer 2 oder Nummer 3 ein
Geschéftsgeheimnis, das eine ihm im geschaftlichen Verkehr anvertraute geheime Vorlage oder Vorschrift
technischer Art ist, nutzt oder offenlegt.

(4) Mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe wird bestraft, wer

1. in den Féllen des Absatzes 1 oder des Absatzes 2 gewerbsmaRig handelt,

2. in den Féllen des Absatzes 1 Nummer 2 oder Nummer 3 oder des Absatzes 2 bei der Offenlegung weif3,
dass das Geschéaftsgeheimnis im Ausland genutzt werden soll, oder

3. in den Fallen des Absatzes 1 Nummer 2 oder des Absatzes 2 das Geschéftsgeheimnis im Ausland nutzt.

(5) Der Versuch ist strafbar.
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(6) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Person
sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme, Auswertung oder Veréffentlichung des
Geschéftsgeheimnisses beschranken.

(7) 8 5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die 8§ 30 und 31 des Strafgesetzbuches gelten
entsprechend, wenn der Tater zur Férderung des eigenen oder fremden Wettbewerbs oder aus Eigennutz
handelt.

(8) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehérde wegen des
besonderen 6ffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fur geboten
halt.



